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LA RESPONSABILITE DU DEVELOPPEUR

_a limite des mots de passe :
'interface CC

e »The Scary Truth About Your Passwords - Lastpass blog - 2014
e »Worst passwords of 2017, Top 100 - Splashdata - 2017
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https://blog.lastpass.com/2014/09/the-scary-truth-about-your-passwords-an-analysis-of-the-gmail-leak.html/
https://13639-presscdn-0-80-pagely.netdna-ssl.com/wp-content/uploads/2017/12/Top-100-Worst-Passwords-of-2017a.pdf

m'en fous, on n'héberge pas de données sensibles
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LA RESPONSABILITE DU DEVELOPPEUR

Une seule solution



Chiffrer

DEAYW S W I TNa T

(ou crypter, troll detected)



e guerre del'information
e tracking etrecroisement

e identité numeérique



LA RESPONSABILITE DU DEVELOPPEUR

AUCUNE DONNEE SENSIBIE NE DEVRAIT
CIRCUIER OU ETRE STOCKEE EN CLAIR






Chiffrement




°lus question de reculer



NSA / Prism / Loi Renseignement vs GPDR / ePrivacy
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La crypto, can'est pas...

e ['authentification
® |asécurité

e |arévocation
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Objectir:
Protéger des informations sensibles




La crypto, c'est:

e Hash
e Encryption
e Echange declés

e Signature
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Seule la clé est importante
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CRYPTOGRAPHIE & CRYPTANALYSE

LA FAILLE : LES REPETITIONS

L'analyse des fréquences rend caduques toutes protections qui utiliseraient
un dénominateur commun
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Enigma




CRYPTOGRAPHIE & CRYPTANALYSE

LA FAILLE : LESPIONNAGE ET LATTAQUE PAR FORCE BRUTE

Aucun systeme ne peut étre suffisamment robuste pour résister
éternellement a une attaque
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La protection des clés est essentielle

WHAT WOULD
ACTVALLY HAPPENM:

HIS LAPTOP'S ENCRYPTED.
DEUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEUS US THE PASSWORD.

HIS LAPTORS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOUSTER To CRACK \T.

NO GooD! IT'S

U0G6 -BIT RSal




Le chiffrement numeérique :
ToKEN UNIQUE






achage : obfuscation des
données (&



HACHAGE, SALAGE & ENTROPIE

PROBLEME

les rainbow / lookup / reverse-lookup tables
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Saler

e ajoute del'entropie
e supprime les risques de repétition

e doit étre unique et aléatoire



On ne fait pas...

md5 (shal(password))

md5(md5(salt) + md5(password))

shal(shal(password))

shal(str_rotl3(password + salt))

md5 (shal(md5(md5(password) + shal(password)) + md5(password)))



On fait:

e dérivation PBKDF2 (SHA256) / Berypt / Scrypt sur [salt+pasword] (+entropie)
e stockage du résultat et des parametres

+Salted Password Hashing - Doing it Right


https://crackstation.net/hashing-security.htm

UN HACHAGE SANS REPETITION ET EN
EXECOTION LENTE MITE SA SUREACE D'AFAQUE



 SYMETRIQUE VS ASYMETRIQUE




Chiffrement par bloc

e AES (Advanced Encryption Standard)
o [DEA
e BlowFish



Chiffrement par flux (Stream Cipher)

o 24
e ChaCha20?

e Panama?



SYMETRIQUE VS ASYMETRIQUE

PROBLEME

Les machines ne sont pas aléatoires
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e Desoin de donnees imprévisibles

(pas # /dev/urandom directement, utilisez les méthodes des libs crypto)

o |\ (Vecteur d'Initialisation)

(bytes-block utilisés en initialisation d'un algo de chiffrement pour assurer son caractere unique)


http://www.2uo.de/myths-about-urandom/

Padding, Random, IV

o B e e e Lo e oo o
. CBC{CinherBlockChainine.
e AEAD (Authenticated Encryption with Associated Data)

#https://blog.cloudflare.com/padding-oracles-and-the-decline-of-cbc-mode-ciphersuites/


https://blog.cloudflare.com/padding-oracles-and-the-decline-of-cbc-mode-ciphersuites/

SYMETRIQUE VS ASYMETRIQUE

PROBLEME

Une clé peut étre compromise : une clé symétrique doit nécessairement
circuler
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Bob & Alice échangent leurs cles
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Clé symétrique

e clé unique pour toutes les opérations
e rapide

e sensiblesurlaclé
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Diffie-Hellman

common paint g
-+
I
assume tha
mixture -
paration b..._...‘

e clépubligue commune

e secret partagé

common secret



PGP / GnuPG

e clés asymétriques (RSA) sur clé symétrique (HBEA AES)
e chiffre (clé publique) et signe (clé privée)

e (tilise ['entropie fournie par ['utilisateur



PGP / GnuPG

e clées asymetriques (RSA) sur clé symétrique (A AES)
e chiffre (clé publique) et signe (clé privee)
e (tilise ['entropie fournie par ['utilisateur

e la Crypto pour tous (- https://ssd.eff.org/fr)


https://ssd.eff.org/fr

Signature

e asymetrique inversee

e pDas de sécurisation



Signature

e asymetrique inversee
e pas de sécurisation

¢ identification



Certificats

e authentifie un client aupres d'un tiers de confiance

e assure la révocation



Certificats

e authentifie un client aupres d'un tiers de confiance
e assure laréevocation

e sLet's Encrypt
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https://letsencrypt.org/

L es standards

e »X509
o »PKCS
o »PCIDSS
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http://www.itu.int/rec/T-REC-X.509/en
https://www.emc.com/emc-plus/rsa-labs/standards-initiatives/public-key-cryptography-standards.htm
https://www.pcisecuritystandards.org/security_standards/

-
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L e réseau
o SSE/TLS

e Confidentialité persistante



L es acces:
Password Hash




L es données
o RSA

e Symeétrique encapsulé
e Boitiers HSM
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\WEBCRY?To A [A RESCOUSSE (?)




Coté backend

e PyCrypto

e RbNaCl

e Node.js Crypto module
e PHP Mcrypt



WEBCRYPTO A LA RESCOUSSE (?)

~t coté front ?




The WG Spec

before reading



The WG Spec

after reading
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Current Status

e Recommandation (6 janvier 2017)

e Spec obscure pour les néophytes



WEBCRYPTO A LARESCOUSSE (?)

window.crypto.subtle
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window.crypto.subtle.encrypt(/* ... */)
.then(function(encrypted) {
//returns an ArrayBuffer containing the encrypted data
console.log(new Uint8Array(encrypted))
})
.catch(function(err){
console.error(err)

})



WebCrypto AP

e n'utilise que des Promises

e ne traite qu'avec des sources binaires (ArrayBuffers)



Point Bonus

RSASSA-PKCS1-v1_5 / RSA-OAEP
AES-CBC / AES-GCM / AES-KW
HMAC

SHA-256 / SHA-384 / SHA-512

les navigateurs n'implémentent que les algos qu'ils estiment nécessaires

Commeavec~ canPlayType


https://developer.mozilla.org/en-US/docs/Web/API/HTMLMediaElement/canPlayType

Démo : password less

& Cozy Cloud x NS

|+® localhost:9108/register?step=preset ¢ | Q Search A w B 4+ A &

Utiliser une authentification par clés sur mon Cozy




WEBCRYPTO A LA RESCOUSSE (?)

BROWSER : DES LIBS BASEES SUR WEBCRYPTOAPI
#https://gist.github.com/jo/8619441
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https://gist.github.com/jo/8619441

AORS ONFAT QUOI?




Ne jouez pas les apprentis sorciers

EIII?M!!



N'oubliez jamais que :

e [asécurité estinversement proportionelle a la simplicité d'utilisation

e toute sécurité a un colt



ALORS, ON FAIT QUOI ?

On arréte d'avoir peur, et on protege

&
X I'm a Gay (Single) Man, from a Country Where Gay=Death Penalty, Who is about to be Outed on Ashley Madison; How do | apply for refugee status? : legaladvice - Mozilla Fireftc + 0O
@, I'maGay (Single) Man, froma... x + v .
T2 p—
reddit.com B - - w B @ 4 X u +y & =

MY SUBREDDITS =  FRONT - ALL - RANDOM | GADGETS - SPORTS - GAMING - PICS - WORLDMNEWS - VIDEOQS - ASKREDDIT - AWW - MUSIC - FUNNY - NEWS - MOVIES - BOOKS - EUROPE - HISTORY - FOOD - PHILOSOPHY - TELEVIS MORE »

@redd" LEGALADVICE | comments | related Want to join? Log in or sigh up in s ids. | English

I'm a Gay (Single) Man, from a Country Where Gay=Death Penalty, Who is about
to be Outed on Ashley Madison; How do | apply for refugee status? (selfilegaladvice)
submitted 2 months ago by 1CouldBeStoned2Death [
el this post was submitted on 23 Jul 2015
| am from Saudi Arabia, where homosexuality carries the death penalty. | studied in 602 points (94% upvoted)
America the last several years and used Ashley Madison during that time; that website has _ — —

. shortlink: |https://redd.it/3edfls
since been hacked and the hacker plans to release the names of every user on there. | am
single; | used it because | am gay. Gay sex is punishable by death in my home country so |
wanted to keep my hookups extremely discreet. (AM promised that they had systems in

place to ensure confidentiality). [ remember me reset password

Now, I'm back in the Kingdom. It looks like the list of Ashley Madison users could leak
everyday. | have almost managed to get together enough money for a plane ticket; | do
not think it will be safe to ever return since there is incontrovertible proof (pics, chat) on
AM that I'm gay.

Where should | go for the best chance to get refugee status? And how do | apply?

Submit a new text post

legaladvice
66,395 readers

197 comments ) 1,135 users here now
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https://www.reddit.com/r/legaladvice/comments/3edf1s/im_a_gay_single_man_from_a_country_where_gaydeath/

QUESTIONS ?
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